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1) Objetivo

Es objeto de este informe describir la forma de enviar una muestra de spam a
TrendMicro. Cubre tanto el envio de falsos positivos (correo legitimo detectado como
spam) como el de falsos negativos (spam no detectado).

2) Ambito de aplicacion

Este documento esta dirigido a todos los usuarios de servicios TIC de la
Diputacién Provincial de Teruel como documento interno de consulta técnica.

3) Procedimiento.

Cuando a nuestro buzon de correo entra algun mensaje que puede ser
considerado como correo no deseado (o SPAM) y que los filtros antispam no han
detectado como tal, debemos realizar los pasos que se detallan a continuacién con el
objeto de proporcionar informacion al prestador del servicio para que actualice sus
bases de datos de SPAM.

Hay que tener en cuenta que:

e La muestra de SPAM debe estar en formato “.msg” o “..eml”.

e La muestra de SPAM debe provenir del correo original, no de correos
reenviados, ya que en el reenvio se pierde la informacién de las cabeceras
del mensaje.

El procedimiento resumido para envio de correos es:

1. Meter los correos en una carpeta, en formato .eml 0 .msg

2. Comprimir los ficheros en un fichero .zip, protegido por contrasefia, usando
como password “novirus” '

3. Crear un correo y adjuntar el fichero .zip
Enviar el mensaje a :

e Spam@support.trendmicro.com
— Para falsos negativos (spam no detectado).
e False@support.trendmicro.com
— Para falsos positivos (correo legitimo detectado como spam)

1 o .
Sin las comillas
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3.1. Capturade correos

1) Seleccionamos el correo que clasificamos como SPAM

= IRemitente I Asunio Fecha v Tamafi ¢
pht
o avisadorimss Motification: Resumen semanal de su Base de Datos de Cuarentena de correo (ELG) 13/06i2010 22:59 44K
= documentos
o Ruby royal Casino Club Haga que su cuenta sea acreditada con un fantastico bono de bienvenida 13/06/2010 20:07 3K
0 deseado
o Steelmon Golphin L pollution. But the preachi 13/06/2010 18:00 3K &
o Hallie Todd Quiero encontrar el amor 13/06/2010 08:51 HK &
de conversaciones
o Haymans Hoop perty on the par 13/06/2010 06:44 3K &
u 12/06/2010 18:33

closed." But what did cause astonishment was a

Lopresto Mugnolo para Latney MNevison 11/06r2010 18:04
hdnetrar detall

nias

2) Abrimos el correo

¥ > closed.” But what did cause astonishment was a - IBM Lotus Notes

Wrchivo Edicion  Yer Crear Acciones Herramientas Yentana Ayuda

[ > closed.” But what did cause aston... x

H-202%F0-0@F 240 2d@Ber=2F=-2= ALBARLD

ﬂ Crear > 5] Responder v <:'é;'|Res;:uonl:ha-ratot:losv = Remitir @' P' @ Mostrar+ Q' Mas~

|/‘\ closed.” But what did cause astonishment was a
’ Lopresto Mugnolo para: Latney Nevison

chugalug. it

3) Seleccionamos el menu Ver — Mostrar — Cadigo fuente de la pagina:

i) ed.” B at did cause a a as a B
Archivo  Edicién Crear  Acciones Herramientas VYentana Ayuda
Ackualizar F2 -
Ab [y é} > closed.” But what did cause aston...
™ reqls Chrl4R

a-2 & Barra de herramientas 3 BRE=%=%= ) @ 7 Jes) @ @
Barra de desplazamiento horizontal
Saltos de pagina Q v MasT
Caracteres oculbos

avuda sobre los campos

T )

7] crear v

Vista previa del nivel superior

@ Vista previa de documentos vinculadas

Recursos de imagen... T

Desplegar todas las secciones Mays
Plegar todas las secciones Mays -
Cambiar de Farmulario. .. Applets de Java ejecutandose |

chugalug.rtf [0 Ir & vista de nivel superior
Codificaciin

v Menids avanzados
Barra lateral derecha 3
Paneles de barra lateral derecha 2
Acoplar la lista abierta

v Bokdn mastrar miniaturas

Nos aparecera algo como:
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@ cadigo fuente de la pagina para > closed.” But what did cause astonishment was a - IBM Lotus Notes

Archivo  Edicin Ver Crear Acciones Herramientas

Ventana  Ayuda

Cadigo fuente de la pagina para > c...  x

D-29%%E0-2@F24F2%EBH =+

" [Cadigo fuente de la pégina para > closed,” But what did cause astanishment was a |

Received: from CarteroRReal.dpt.es ([172.21.128.241]
by bender.dpteruel.es {Lotus Domino Release 5.5}
with ESNTP id 2010061119040261-11264 ;
Fri, 11 Jun 2010 19:04:02 +0200
I-TH-INS3-Message-ID: <daaicdeb00192 62eldprernel . es>
Received: from zotmyrh.in-addr.arpa ([190.55.40.108]
; Fri, 11 Jun 2010 19:04:14 +0100
Hessage-ID: <4C126BC2.B50804058habita. com>
Dace: Fri, 11 Jun 2010 14:04:12 -0300
From: Lopresto Mugnolo <analogizesfhabita.com>
HIME-Version: 1.0
To: Latney Nevison <jemagallon@dpteruel.es:
gubject: closed.” But what did cause astonishment was a
Z-TH-A8-Product—Ver: INS$-7.0.0.6215-6.0.0.1035-17440.000
E-TH-4%-Result: No—-0.151-4.5-31-1
f-imss-sean-derails: No--0.151-4.5-31-1
E-TH-A5-User-Approved-Sender: No
ZI-MIMETrack: Itemize by SHTP Server on ELksNegro/DPTiRelease B.5|Decemher 05,
11/06/2010 19:04:02,

7I80-8658-17Q7%erialize_by Notes Client_on Jos=E@_Antonio_Magall=F3n?=
=27130-8859-12Q?_Civera=zFInformatica=2FPalacio=2FDPT=28Release_8=ZE5| 2
=2180-8859-12Q2Decenber_05=2C_2008=29_at_14=2F06=2F2010_09=3 k08=5420
Content-Type: application/octet-stream; name="chugalug.rtf”
Content-Transfer-Encoding: hasefd

by dpteruel.es ([172.21.128.241]) with SHTP

2008) at

e1xydGTrIGFuc? leYiSzalNuZzE¥IITF & 26V Z i Be ZGUna GFuZ zEwND L7XG ZvhnRO Frx TEGTWHG 22
dzlzelxneHIXHLXY2 hhe i 1D IVITHE cK LXKbIE £ Z5BBen L b DESOXI pYUWg0L 1503 LTEGTRXGEZ
2 1z 1X6T2 hhenN LAD TUNHE CELxonf & Z5BBem L DESQEI pTiwgQl 1503 19DQp 7EGNvhGayaGT s
IDCCenWENFXnem? b Be s 12 TIINTE comVRNF X nenV 1 JEYOF x ih HV LMDt 9DOp 7 ECpe Z2VUEXTh
dGEyIE1zZnR1ZGLOL JMuMIESHTLOZH, alSKNFx1VzFooGFyZFxz ¥ TIwlFxzhD I3
N1xzhG11bHOx X6xhbrcSXGTuEGZz Nz 7X6Ep Zlikke 1ugEGEs 20 1 uc3 RTSF LQRVINSUSLICoe 1uy
ZGREIDUuMzgulj HulljESNTEOdHRwOI8vEZFLI%p] T JOfEte I Al
T2 ¥x IGh0dHAGLYINYU1 lenihe2 Luby S phmZvE X1 9G¥ uaNmiVx 1 X6 £aNz IgICOgTOS NS USF IENE
U010T¥FeeGFyDepebG luZVs ) 23 e ¥ 1xmiF ez 14 TF ZIUCEDTFVE IENhe2 lubyBpeyBhIGdy EWFD
IGOUbG 1uISE I VXN pbSgdGhhdC By ImE lenHgdGh 1 THVuaXF 1 28B Jb2 1ialShdGlybiBwziB0h3 Ly
c¥VhbGL0eSENYW1 Leyugat lnacBu ¥ lvd Rz IGFuZCBhIDI0Lzege HIv In ze 2 lvbnFs TGN e 3Ry
DUy IHV1eHBvenQuXHBhe gOREHBhe IEwHC Bweroncnze2 12 Z5BnT W1 leyE3 aRo IERvA2Vyalsn
IGph¥2twh3RzLCEIaG 1) aCBhenlUyenvh iHkgdGagZXhuh 6okZS BhinQgT2FulGlhaz Ugh XVsdGke
BULshG LviwF ponyz 169 1dCEVZ iBUSVAGQDXVO1iBWhGE S 20 2 15BEL 3 dubGoh ZCE0aGUye2 SndHdh
crlyZesyIGZy 2Wls [HEp Y2 sgdRAgdohl 16 LuT3J 1261 ibGUgd De3NyBXZUx jha 11 IEIvhnVz 168U
IH1vASB3 TXkgal4gVISk IHNOTXI0 THBS VX Lphno gl 163 al5ualsn IVxwX INCnONC g A=

@

(TREND INSS SHTP Service 7.0) id daaledeb0019262e

Gicing (Red) «

4) EIl contenido de esa ventana es lo que hay que guardar en un archivo en formato

“msg” o “..eml”.

Para ello, seleccionamos el menu Edicién — Seleccionar todo:

Crear Acciones  Herramientas Wentana  Ayuda

a para > .

[h Copiar Chl+C

Copiar coma ’

| T

ARPDARD

Rec

([172.21.128.241]
(Lotus Domino Release 8.5
19040261-11264 ;

a:02 +0200
bO01926z2efdprerusl.esx>

-7 () Buscar yreemiplazar...  Chrl+B

BEC  Bieca siguisnte... D .arpa ([190.55.40.108]) by dpteruel.es {[172.21.128.221])
g 0100

Hez dhabita.com:>

Dat  Marcas de no lefdos b 1z -0300

From LopresTo Mugno oS EanaIoyizesf habita . com

MIME-Version: 1.0

with SHTP |

Cuyo resultado es:
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Ver Crear Acciones Herramientas Yentana Ayuda

with INTF (TREND

14 40100

T
er 05,

8. 5| Decewh

Wentana Avuda

Herramientas

Anular la seleccidn
Seleccionar tada Chrl+C

_:—.j Buscar v reemplazar... Chr4E

with SMTF (TREN]

Buscar siguiente... Chrl+D

Marcas de no leidos
FrOfti-
HIME-7

Abrimos el “notepad” o el procesador de textos que estemos acostumbrados a
usar (que no sea el Word o el swritter del OpenOffice)

Por ejemplo, podemos crear un “nuevo documento de texto”, dentro de la
carpeta donde queramos guardar el SPAM
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EIEXPERToal
Wert

Qrganizar iconos
Actualizar

Personalizar esta carpeta. ..

Deshacer Eliminar Chrl+Z

Propiedades

2 | Carpeta
@ Acceso directo

I Icono de escritario de System i
ﬂ Maletin

Cﬂ Imagen de mapa de bits

Iﬂ_] Documenta de Microsoft Word
EE Transferencia de datos de System i
BE Transferencia de datas a Syskem i
Aplicacidn Microsoft Office Access
E Dibujo de Open Office

a Presentacidn de Open Office

@ Hoja de calculo de Open Office
% Texto de Open Office

B Archivo WinRAR

] Presentacitn de Microsoft PowerPoint
L@] Documento de Microsoft Office Publisher

Deshacer Chrl+Z

Pegar

Reemplazar...  Chl+R
Ir a.. Chrl+T

Seleccionar todo  ChrH+E
Hora v fecha F5

Esto pegara el cadigo fuente del mensaje de spam, que habiamos seleccionado
previamente, en el fichero abierto.
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B spam1.txt - Bloc de notas

Archiva  Edicidn  Formato  Wer  Ayuda

Received: from CarteroRReal.dpt.es ([172.21.128.241])
by hender.dpterual.as (Lotus Domino Release 8.5)
with ESMTP d 2010081119040261-11264 ;
Fri, 11 Jun 2010 19:04:02 +0200
H-TM-IMSS-Message-ID:<daa3cdeb00ls262e@dpterual. s>
Received: from zotmyrh.in-addr.arpa ([1%0.55.40.108]) by dpteruel.es ([172.21.128.241]) with SMTP (TREND IMSS SMTP S
IMessage—ID: «4C126BC2. 80804 05%habita. com»

pate: Fri, 11 Jun 2010 14:04:12 -0300

From: Lopresto Mugnolo <analogizes@habita. com:
MIME-Version: 1.0

To: Latney MNewvison <jamaﬂa11on@dpterue1.es>

subject: " closed.” But what did cause astonishment was a

H-THM-AS-Product-ver: IMS5-7.0.0.6219-56,.0.0.1035-17440.000

H-TM-AS-Result: Mo--0,151-4,5-31-1

®-imss-scan-details: No--0.151-4.5-31-1

H-TM-AS-User—-approved-Sender: Mo

W-MIMETrack: Itemize by SMTP Server on ELASNegro/DPT{Release §.5|December 05, 2008) at
11/06,/2010 19:04:02,

=?I30-8859-1707Serialize_by Notes Client_on_Jos=E%_aAntonio_Magall=F3n?=

=7I30-8859-1707_Civera=2FInformatica=2FPalacio=2FDPT=28Release_8=2E5]|7=
=PI50-885%9-1707December_05=2C_2008=29_at_14=2F06=2F2010_09=3A08=3A207=

Content-Type: application/octet-stream; name="chugalug.rtf"

content-Transfer-encoding: base&d

elxydGy xxXGFUc2 1 Cvw i ZawhwZ ZEyNTF CZGVINZ ] BCZGYMbGFUZZEWND 1 FXGZwhbnR OVMX 7FXGYWHNGZZ
d21zclxmcHIxm 1 xmy 2 hheni1dDIwhHT ck T xmbmFtZSEBcm 1hbDt 80> pywwgQl 1 S0317XGY XXGZZ
d21zclxmvzhhan1dDIwNHth7xmhmFtZSBch1thtBQXJprng115031BDQpTXGthGdeGJs
IDtCCkaMFXnCmV]hjBCYleZTIlNTtCCkaMFXnCmV1hjE{OFX1hHV]MDtBDQp?XCpCZZVuZXJh
dGoyIELzZnNR1ZGT0IDUUMZgUMIMUM Y ESMTT SxHZpZxdr 2w Sk NF X 1Y ZF CCGFyZF X ZY¥ TIWMF xzhDI3
M1 xzhGL1bHOxxGxhbmC S xG Y wHNGZ Z2MZ 1 FXGZpZwxk elwGZs2G TUC3R7SF 1QRYIMSUS LICIoelwg
HERKIDUUMZoUM JMUn ] ESMTT SdHRWO T SvZ2 FrzxpvxupbhmSuawiminy 1ot czmxk cnus dHT cdwxc
Y2YXIGhOdHA6Ly9nYW11emNhC21ub¥5pmeVleBXGYWXGNmMVXiXGZZMZIgICOgTOSMSUSFIENB
UO]OTchcGFyDQpch]uzvxgzjJcY XMMF¥mC2I4IFZIUCBDTFVCIENhC2 1UbyBpcyBhIGdyZwWFD
IGSUbGlUZSE]YxMpbmBgdchhdCBvzmz 1 cnMydGh1IHVUaxFlZsEjbh21iawshdG 1 vbi BvZ1E0h3 Ag
<vhbG] 0esERYWL 1 Cywdas 1 naCBwy X1 wdxRZIGFUZCEBhIDIOLZzcgoHIvZmyzc2 TwhmFs IGNLC3 Ry
hwvyTHNLCHEWCnQUXHBRCgOKXHBhC ] EWMCEwCmEnamyzc2 1 22580vWwWl 1 CyBE3 axRoIHRVd2Vyawsn
IGE W 2Twh3RzZLCE3aG 1] aCBhamUgomvhzHk gdG8gzxhwhGokZSEhbma gy 2 FuIGLhaz Ughxvsdskt
hw sbG1vbmecmszG91dCBv2ﬁBWSVA?QOXVQﬁBwaFSZXJ21SBEb3dubGQhZCBOaGUgczgdedh
chgzmQyIGzyzwusIHBﬁvzsngAgdGh IG1uv3112G11hGUgIDC3NyExZWxjh2L1IEIvhnvzIGRU
IHTWVASE3Yxkgaws gvwik IHNOY IO HES Y] phmcgl 1 B3 awiUaw i nIvxwy I NCnONCga=

b4 | *

7) Seleccionamos el menu Archivo — Guardar:

I spam.txt - Bloc de notas

CIEEN Edicion Formato  Wer  Avuda
MNuevo e RReal.dpt.es ([172.21.128.241])

q teruel.es (Lotus Domino Release 8.5
Abrir. . s 01 0061115040261-11264
2010 19:04:02 +0200

3

Guardar coma..., daa3cdeb00l9262e@dptaruel. es>
in-addr.arpa ([1%0.55.40.108]0 by

Configurar pagina... RBOB0405@habita. coms

Tmptimir, ., Chrl+P 14:04:12 0300

<analogizes@habita. com>
Sali

aﬁa'l'lun@dpter‘ue'l.ew
subject:  <losed.” But what did cause astonishment was a
X=TM-AS-Product-ver: IMS5-7.0.0.6219-6.0.0.1038-17440.000

8) Ahora cambiaremos la extension del fichero recién creado a .eml (o .msg)

&=

rchiva  Edicion  Yer Favoritos  Herramientas  Avuda

< (<> ] l.-@ /- ) Bisqueda [Ei‘ Carpetas v

Direccidn |[2) D:\Documents and SettingsimagalloniEscritoriol SPaM 3 | a Ir
A

) = spamn1.eml
Tareas de archivo y carpeta & Q Mensaje de correo de Cutlook. ..
3KEB

3
;l

U

;_7 Crear nueva carpeta

@ Publicar esta carpeta en Web
E';’ Comparkir esta carpeta
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3.2.  Compresion de archivos.

Una vez hayamos generado todos los ficheros .eml (o .msg) con el spam que
nos haya entrado, deberemos comprimirlos en un fichero .zip, protegido por
contrasefa, usando como password “novirus”, sin las comillas.

1) Para ello, seleccionamos todos los ficheros a comprimir, pulsamos el botén
derecho del raton y seleccionamos “Afadir al archivo”

@ SPAM

M Archivo Edicidn  Wer Faworitos  Herramientas  Ayuda

! R Atrss (] J /__' Busqueda || Carpetas v

Direccion |23 Dy\Documents and Settingsima

Tareas de archivo y carpeta . #

Abrir
I Mueve los elementos Editar
seleccionados

D Copiar los elementos
seleccionados

8 Publica en &l Web los

elementos selectionados P F 3 )
o : 5 B afiadiv a "SPAM.rar" y enviar por email
% Enviar por corren electronico >

los elementos siguientes

¥ Eliminar los elsmentos
seleccionados Enviar a

Scan with SUPERANLSpyware

Cartar

Otros sitios

@' Escritario

|D Mis documentos
d MiPC

Mis sitios de red

Copiar

Crear acceso directo
Elimninar
Cambiar nombre

Propiedades

2) Esto nos abre el winrar, donde seleccionamos la compresién en formato ZIP:

= Nombre de archivo y parametros

Copia de seguridad || Fecha p hora || Comentario |

General | Avanzado | Opoiones | Ficheros |
Mombre del archiva
|SF'AM_2D‘I 00E12.2ip v |

Modo de actualizacion

[ Perfiles... ] |Aﬁadir ¥ reemplazar v |

Formato de archivo Opciones de compresion

() BAR ] Eliminar ficheras traz la compresidn

®zP [ Crear un archivo autoestraible

Crear un archiva zdlida
Método de compresidn

Mormal A

Partir en wolamenes,

Afiadin Venficacion de Autenticidad
Afiadir Registro de Recuperacidn
[ Yerificar ficheros comprimidos

Bloquear el archivo

Aceptar ] [Eancelall [ Apuda
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Ademas de seleccionar el formato, le daremos un nombre al fichero, por

ejemplo: SPAM_AAAAMMDD.zip

Con:
e AAAA= afio
e MM=Mes
e DD=Dia

3) Una vez hecho esto,
“Establecer contrasena”

[4 cifras]
[2 cifras]
[2 cifras]

iremos a la pestana “avanzado”, donde seleccionaremos

3= Nombre de archivo y parametros

Copia de seguridad Fecha y hora Comentario
General Awanzado | Opciones Ficheroz
Opciones para MTFS Reqistro de recuperacian
Yolimenes

[oZ]

[ Establecer contrazeiia |

Sistema

[ Compresitn en sequndo plano

[] Apagar &l equipo al acabar

[ Esperar =i hay otras copias de WinPaF activas

[ Aceptar ] [ Ca

ncelarl [ Apuda

4) Establecemos la contrasena:

F

Comprimiendo con contraseiia

Intraduzea la contrazefia

LCanfirmar contrasefia

[ Mostrar contrasefia

[ Aceptar ] [ Cancelar l [ Aypuda
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Aceptamos y nos creara un fichero comprimido, en formato ZIP, con el nombre

elegido, protegido con contrasefia:

=

& SPAM

Archiva  Edicidn  Yer  Fawaoritos  Herramientas  Avuda

& Airas (> ] Iﬁ‘ /'_H) Brisqueda Il|. Carpetas v

DE®]

T Adelante
Direccion |k':_} D:'l,DocErrrl'ETrES"ar#:I SettingsimagallontEscritoriol SPAM

v B

E =4 spam1 . eml

|-|| =411

&= SPaAM_20100612.2ip

¥ £y
Tareas de archivo y carpeta \*

J Crear nueva carpeta
@ Publicar esta carpeta en Yeb
E{; Comparkir esta carpeta

Otros sitios

(@ Escritorio

[ Mis documentos
o MipC
‘-j Mis sitios de red

Detalles

SPaM
Carpeta de archivos

Este es el fichero que deberemos enviar a TrendMicro, de la forma que se

describe a continuacion
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3.3.  Envio de muestras de SPAM a TrendMicro
Con el fichero .zip generado anteriormente se manda el mensaje a:

e Spam@support.trendmicro.com
— Para falsos negativos (spam no detectado).
e False@support.trendmicro.com
— Para falsos positivos (correo legitimo detectado como spam)

Por ejemplo, si reportasemos un correo de spam que nos ha entrado a nuestro
correo (falso negativo), enviariamos el zip a spam@support.trendmicro.com, segun
imagen adjunta:

@ Muevo mensaje - IBM Lotus Notes

A Edicion  Ver Crear Acciones Texto Herramientas Ventana Ayuda

m ] ﬁlnic:iu:. £l (5 | Nuevo mensaje  x
oo D E2YI-BH@@ #8001 -BH S @ |snsseipredt. v||[w ¥ b 7 B Tecalor &Z vells

Enviar  Enwiary archivar.. Guardarcomo borradar  Opciones de entrega... P" & Mostrar Mas~

Para: |Spam@support.trendmicro.com,

= ﬂ oo |
|

cca;

Asunto: [Undetected GPAM

spam_20100614.zip |
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