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Declaracion de confidencialidad

La presente documentacion es propiedad de Diputaciéon Provincial de Teruel, tiene caracter
confidencial y no podra ser objeto de reproduccion total o parcial, tratamiento informatico ni
transmision de ninguna forma o por cualquier medio, ya sea electrénico, mecéanico, por
fotocopia, registro o cualquiera otro. Asimismo, tampoco podra ser objeto de préstamo, alquiler
o cualquier forma de cesién de uso sin el permiso previo y escrito de Diputacién Provincial de
Teruel, titular del Copyright. El incumplimiento de las limitaciones sefialadas por cualquier
persona que tenga acceso a la documentacion sera perseguido conforme a la ley.
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1) Objetivo

Es objeto de este informe servir de tutorial para que cada usuario sea capaz de
administrar su base de datos de cuarentena de spam.

2)  Ambito de aplicacién

Este documento esta dirigido al Servicio de Informatica como documento
interno de consulta técnica.

3) Procedimiento.

3.1. Acceso ala EUQ (Base de datos de cuarentena de usuario)

1. Para poder controlar el spam que entra en la cuenta de correo se debe insertar la
siguiente direccién en el navegador Web.

https://172.21.128.241:8446/

2. Es posible que nos salga la siguiente pantalla, para proseguir se debe pinchar
sobre “Vaya a este sitio Web (no recomendado)”.

¢~ Error de certificado: Exploracion blagueada - Windows Internet Explorer

= — e 11
o e B P17z 1282400440 | [+ [ |[2]-
drchivn Edoin Mer Favortos  Heramienkes  Ayuds '-J:i =
S0 | e de certificao: Exploracn bloquesda | Eir = B0 - b = [0 Pdgne - 5 Herramiekas -

gj Exista un problema con el certificado de seguridad de este sitio weh.
"

certificado de seguridad de este sitic web no fue emitido por una entidad de certificacion de confianza.
Este sitio web presentd un certifcado de segundad emitido para una Srecodn de sitio web diferente

o5 prablemas con los certificados de seguridad pueden indicar un intento de engafare o de interceptar

cualguier dato enviado al senidor,

Le recomendamas gue cierre esta paging web ¥ no vayn b este sitio web,

& Haga dic goui pars fpaiar eata paning web

& Vaya & este sitio web (no 'l.'\'.L':'E'Il:E_«.D
@ Mas informacidn \

@ Irtemet HLD0
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3. Nos aparecera la siguiente pantalla donde tendremos que introducir el usuario y la

contrasefa.

= InterScan Messaging Security Suite - Windows Internet Explorer

@ \;:; - ‘g‘ httpsif{172.21.128.241:8446 loginPage. imss M | @ Error de certificado | "f A | | R
rchiva  Edicién  Ver Favoritos  Herramientas  Ayuda & -
T e [@InterScan Messaging Security Suite l_l G- 8 f=h - =2 Pagina ~ {F Herramientas + ”
—_

d«g; ~TREND MICRO"InterScan~Messaging Security Suite @I'?E'.‘E

TREND MICRO

InterScan Messaging Security Suite

Escriba su nombre de usuario y la contraseiia para acceder a la

consola de End User Quarantine.

Nombre de “
usuario:

Contraseiia: |

| Iniciar sesidn

Diputacién Provincial de Teruel

& Copyright 1395-2007 Trend Micro Incorporated, Reservados todes los derechos,

& nternet F100% -

4. Para saber el usuario que debemos introducir tenemos que ir a la libreta de
direcciones en EIAsNegro (DPT'S Directory en EIAsNegro)

W dres e srabaje - I Lates Maies
ke W e Drex l-u.g.m frpa
LI

oy 3 0 S mel d) |

E‘E!. - Duped Bemana Farronsl Wb
Caner calardy Opéde T3 T
& | pik a..um | kol Pl | """"'“ 't“':;dﬁ'
&
1 13
= toruia nmnmm- Lerws oo
| Heerins . sl [y
g{ ntl.‘-!\hg'b coree FOE ory frmere o= Local
i
LI ST s G T R e e |
[ '-.w---.' e gt'-.n'a.-én | Drons A=

5. Lo siguiente que se debe hacer es buscar el nombre del usuario.
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6. Ahora se cogera el nombre mas largo que se tenga en la agenda de la persona

que se ha buscado, en el que se encuentra el nombre del departamento al que se
pertenece.

& José Antonio Magalldn Civera/informatica/Palacio/DPT - IBM Lotus Notes

Archive Edicion Wer Crear Acciones Texto Ayuda

CEHES- TS558 B o BT esnhmBE R |
Direccién e @ TR T
N o
%Area e rabaio [ ) David Gimeno Matin - Enviados... % [ Help Desk DPT < [ Femando Civera Gome [ 53 5PaM < [ 11 DPT's Direotory - Personas
Examinar certificados de Notes Cance\ar Abrir archivo de carreo nversacm’n'

L|EJosé sntonio Magaln Civera...

Persona: 2José Antonio Magallén Civera/lnformatica/Palacio/DPT .ﬁw@dpleruel.es

General 1 LaboraliPersonal I Otrog I Varios I Certificadores 1 Htingrancia I Adrinistracion I

Marbre: Jozé Antanio Sisterna de correo MNotes
2! nombre: Darninia: DFT
Apellidos: b 4 Servidor de correo: ELAsMegra/DPT
Marnbre de usuar\@nmn Magallén Cweraflninrmatina@ Archiva de carreo: rmailjrmagallo

José Antonio Magalln Civera Remitir a osta dirscridn
Mornbire aftemtico: Direceidn de Intermet  jamagallan@dpterusles

Formatn prefen.do parael hantener el formata del remitente

MNombre abreviado o jamagallen cortsclenirante:
archive ID Al recibir corren sin
Tratamisnts codificar, codificarlo

Mo
antes de almacenarlo en

Calificador generacional
el archivo de correo

Qe IYs BDECF

Contrasefia para Intermet:
Idioma preferida:

Servidor de mensajeria

LT (@ (s ][ Atsorame ][0 5

El siguiente paso es introducir el usuario que se ha buscado antes y la contrasefia
de acceso al portal de la Diputacion.

Indistintamente se podra usar el nombre o el nombre/dominio (por ejemplo:
[nombre]/Palacio/DPT)
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= InterScan Messaging Security Suite - Windows Internet Explorer

:‘. ) ) ; ; 4 i +. o
@ Lz |g, https:fi172.21.128. 241 : 5446 /loginPage.imss V| bdl Error de certificado | || K | | e
Archiva  Edicidn  Wer Faworitos  Herramientas  Awuda '@ @
— . ." L . . »
w [@InterScan Messaging Security Suite l l 0 - B @=h - [ Pagina - {CF Herramientas ~

~TREND MICRO"InterScan™Messaging Security Suite @I'?E'.‘E

TREND MICRO
InterScan Messaging Security Suite

Escriba su nombre de usuario y la contraseiia para acceder a la
consola de End User Quarantine.

Nombre de
usuario:

Contraseifia: |llllll-l-lllll| | Iniciar sesion

|José Antonio Magallén Civerzl

Diputacion Provincial de Teruel

& Copyright 1935-2007 Trend Micro Incerporated, Reservados todos los derechos,

€ Internet F00% -

Si se ha introducido correctamente la validacién del usuario, aparecera una
pantalla inicial como la siguiente.

arentenas - Windows Internet Explorer

@.\ |@, https:fi172.21.128.241:8446/BrowseEug_MessagesPage.imss V|@ Error de certificado | 4| | % | | L\~
Archiva  Edicidn  Wer Favoritos  Herramientas  Ayuda @ @
i’:? iy [QCuarentenas l l ﬁ - B Eéé h l-_:_}Pégina v f:}' Herramientas ~
—— S = = G
Spam en cuarentena de josé antonio magallon civera Descensctsr @ =
Los mensajes se eliminan pasados 15 dias .
Remitentes permitidos : [0] (de [S0] max.) Mostrar: | 13 por pagina [V
[ Eliminar | [ nNospam | 1-15degs H 4 » M
[] Remitente Asunto Recibido ¥
18-ago-
[] beonde@tea-cegos.es Real women love big dimensions 2008
9:23:55
18-ago-
D staciegallegos@artel.com un fanthascute:stico bono de 400&euro; a todos los nuevos jugadores 2008
2:22:08
18-ago-
D romanboswell@seagate.com Deposite 400Beuro: en total v jueque con 800Beuro: en el Euro Club Casino 2008 L
5:31:35
17-ago-
D ritchie@iperweb.com NEWS. 2008
22:21:38
17-ago-
D cpksprint@berncastle.co.uk Wahrheit uber Georgien Konflikt 2008
17:30:57
17-ago-
[ catabasis@vdfuller.com Autodesk 3D Studio Max 2003 zoos
15:36:51
17-ago-
D jdabnormal@citylocal.co.uk Wahrheit uber Georgien Konflikt 2008
11:00:56
17-ago-
[7] jennymontes@rocketmail.com Por cada uno de sus primeros 4 dephoacute:sitos usted recibirBascute: hasts 100Beuro; 2008 h)
& Internet FA00% v
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3.2. Administracion de la BB.DD. de cuarentena

Desde la ventana anterior se pueden visualizar los correos que han sido
considerados como spam. Se dispone de la opciones de visualizar los correos,
eliminarlos y de marcarlos como no spam para que puedan ir a la cuenta de correo.

Los correos que lleven méas de 15 dias en la base de datos de cuarentena

de spam seran borrados automaticamente.

3.2.1. Visualizar un correo en cuarentena

1. Para poder ver un correo que se encuentra en cuarentena solo se necesita hacer

doble click en el asunto del correo que se desea visualizar.

{= Cuarentenas - Windows Internet Explorer

@.\— |§, https:,i,fl?2.21.128.241:8446,I’BrowseEuq_MessagesPage.iV|'§§' Error de certificado | || % | ‘ poihg
Archivo  Edicion  Yer  Favoritos  Herramientas  Ayuda @ 2
wodhr [@Cuarentenas l_l B~ B EEQ - iz Pagina + {0} Herramientas ~ »
. - - - . ~
Spam en cuarentena de josé antonio magallon civera Desconectar (7]
Los mensajes se eliminan pasados 15 dias
Remitentes permitidas : [0] (de [50] max.)
[__Eliminar__ ][ Nospam | 1-15de157 M4 b M
[ Remitente Asunto
[] ughy@bracknellrocfing.com Small business - big opportunities ...
I:‘ wmgoudarowe@acsh.org All Your Breast Enlargement Info From Top Breast Enlargement Sites.
[ tempersvwa@smokiediesel.com September
I:‘ uucpi@belair-europe.net Mot of your health coms from good medications
I:‘ ocqgcookery@brebnerlaw.com Wahrheit uber Georgien Konflikt
I:‘ carport@wartaponsel.com iUnase = Fiesta Club Casino y obtengs 555 Euro gratis!
_ v
< >
@ mternet #100% -
2. Una vez hecho esto ya se puede leer el correo.
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{= Mensaje en cuarentena - Windows Internet Explorer

@ L |§, https:[f172.21.128,241:8446/initEug_ViewMessagePage.ir ¥ ‘ @ Error de certificado | (| X% |

X

2

Archivo  Edicidn  Ver  Favoritos  Herramientas  Ayuda @ A
w e [@Mensaje en carentena l l - B - fh - [:rpagna - ) Herramientas +
. ~

Mensaje en cuarentena Desconectar 7] i
Recibido: 20-ago-2008 7:33:20 Tamafiao: 0,001 MB

Remitente: temperswd@smokiediesel.com An:_hlvos

adjuntes:

Destinatario: jamagallon@dpteruel.es

Asunto: September

Vista del mensaje (maximo 1K):

expressherbals A

http:/f

First month you will notice an increase in size of up to 1/2 inch, you vill also notice an

increase in sexual desire, stronger erections and meore enjoyable sex.

Second month you will notice an increase in size of up to 1 inches, plus an increase in

Girth (Width) of 5%, plus all the benefits of the first month.

Third/Forth manth you will notice an increase in size of up to 3 inches, plus an increase

in Girth (Width) of 10%, plus all the benefits of the first month. 3

Fifth/Sisth month you will notice an increase in size of up to 4 inches, plus a increase in

Girth (Width) of 20%, plus all the benefits of the first month. w

Volver a la lista ] [ Eliminar ] [ MNo spam ]

v

e Internet

o 100%

3.2.2. Eliminar correo en cuarentena

1. Para poder eliminar correo spam que se encuentra en cuarentena hay que

seleccionar el/los mensaje/s que se desean quitar.

{2 Cuarentenas - Windows Internet Explorer

£l

@@ - |g, https: 172,21, 128, 241:8446/BrowseEuq_MessagesPage.i V|@Error de certificado | *2 || X% | | 2~
Archivo  Edicidn  Wer  Favorktos  Herramientas  Ayuda @ @
o 4 [@Cuarentenas l l @ - B Qé; -+ |:2r Pgina + {0 Herramientas -
fs=j== 5= elmin=n pes=dos 15 diss -
ntes permitidos : [0] (de [S0] max.) 4
[ Eliminar ] [ No spam ] 1-15de 157 W4 F H
[] Remitente Asunto
I:‘ ughy@bracknellroofing.com Small business - big opportunities ...
[] wmgeudarewe@acsh.org All ¥our Breast Enlargement Info From Top Breast Enlargement Sites.
I:‘ tempersw3@smokiediesel.com September
ucp@belair-europe.net Mot of vour health coms from qood medications ]
ofgcookery@brebnerlaw.com Wahrheit uber Georgien Konflikt
rport@vartaponsel.com iUnase a Fiesta Club Casino v obtenga 555 Euro gratis!
iepieklos.nicfM bk-giulini.com The last step to vour ultimate happiness
galeextolledwvilkes @iwcoffice.arg Penis Enlargement Is Possible ! Learn How and What Products Work 3
< | >
& Internet H100% -

2. Una vez seleccionados los mensajes, se hace click en “eliminar”.
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Cuarentenas - Windows Internet Explorer

@@ - |@, https:,i,fl?2.21.128.241:8446,I’BrowseEuq_MessagesPage.iV|@Error de certificado | || % | ‘ poihg
Archivae  Edicién  Yer Faworitos  Herramientas  Avuda @ <
o [@Cuarentenas l I & - B Séé - |:2h Pagina ~ {Cf Herramientas ~
To= menssjes se eliminan pesados 15 dias a
Remitentes permitidos : [0] (de [S0] max.) b
T...x_][ No spam__| 1-15de 157 M4 » M
[ Remiigefe Asunto
I:‘ ughy@bracknellrocfing.com Small business - big opportunities ...
I:‘ wmgoudarowe@acsh.org All Your Breast Enlargement Info From Top Breast Enlargement Sites.
I:‘ temperswd@smokiediesel.com September
uucpi@belair-europe.net Mot of vour health coms from good medications —
ocqgcookery@brebnerlaw.com Wahrheit uber Georgien Konflikt
carport@wartaponsel.com iUnase = Fiests Club Casino v obtengs 555 Euro gratis!
niepieklos.niepieklo@bk-giulini.com The last step to vour ultimate happiness
[] galeextolledvilkes @ivcoffice.org Eenis Enlargement Is Possible ! Learn How and What Products Wark 3
< I >
@ mtemet E100% -

3.2.3. Marcar correo como “No spam”

1. Para correo como no spam solo se necesita marcar el/los mensaje/s que se

desean que pasen a la cuenta de correo.

Cuarentenas - Windows Internet Explorer.

E

X

@@ - |@, https:[f172.21,128.241:8446/BrawseEug_MessagesPage.i V‘@ Error de certificado | || X | ‘ B~
Archiva  Edicidn Yer  Favoritos  Herramientas  Avuda @ <
i':? r{Q? [gcuarentgnas l l ﬁ - G Q%a - Iﬁ"Pégina - f‘j Hetramientas «

Tos menszjes se eliminan pasados 15 dias v

Remitentes permitidos : [0] (de [S0] masx.) b

[ Eliminar__|[_MNo spam__| 1-15de157 H A4 b W

[] Remitente Asunto

D ughy@bracknellroofing.com Small business - big opportunities ...

[[] wmgoudarowe@acsh.org All Your Breast Enlargement Info From Top Breast Enlargement Sites.

temperswd @smokiediesal.com Septermbar
cp@belair-europe.net Mot of your health coms from good medications L
ofjgcookery@brebnerlaw.com Wahrheit uber Georgien Konflikt
rport@wartaponsel.com iUnsse = Fiests Club Casino v obtenga 555 Euro gratis!

D niepieklos.niepieklo@bk-giulini.com The last step to vour ultimate happiness

[0 galeaxtolladvilkes@ivcoffice.org Panis Enlargement Is Possibla ! Learn How and What Products Work 32
3 I 3

& Internet F100% v
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2. Una vez seleccionados los mensajes, se hace click en “no spam”.

{Z Cuarentenas - Windows Internet Explorer

E

X

s
@@ - |@, https:fi172,21.128.241 8446 BrowseEug_MessagesPage.i ¥ | @ Error de certificada | (| % | | Felig
prchivo  Edicidn ¥er  Faworitos  Herramientas  Ayuda @ A2
W& I@Cuarentenas l l -8 ey v ok Paging = CF Herramientas -
Los mens=jes s elminan pasados 1o dias 7
Remitentes permitidos : [0] (de [30] max.) —
Elimigfar No spa 1-15de 157 M 4 F H
) |
il Re&gte / Asunto
D ughy@bracknellroofing.com Small business - big opportunities ...
[0 wmgoudarowe@acsh.org All Your Breast Enlargement Info From Top Breast Enlargement Sites.
[ tempersws@smokiediesel.com September
uucp@belaireurope.net Mot of your health coms from good medications L
oqgcookery@brebnerlav.com Wahrheit uber Georgien Konflikt
carport@wartaponsel.com iUnase = Fiests Club Casino v obtengs 555 Euro gratis!
[] niepieklos.niepieklo@bk-giulini.com  The last step to vour ultimate happiness
[ galesxtolledvilkes@ivcoffice.org Penis Enlargement Is Possible ! Learn How and What Products Worls 3
S | Ed
& Internet FA00% v

3.2.4. Introducir un usuario como “permitido”

1. Para insertar un usuario como usuario permitido y que no sea capturado como
SPAM se tiene que ir a la opcién de “remitentes permitidos”.

(= Cuarentenas - Windows Internet Explorer

@.\- > |g, https: ff172.21.128. 241 6446 initEuq_MeszagesPage imss V|@Error de certificado | 41 | X | | L2~
Archiva  Edicidn  YWer  Favoritos  Herramientas  Ayuda @ @
v < [@Cuarantenas l l @ A | Lé; v |tk Pagina = () Herramientas ~
- - - - = 2
Spam en cuarentena de josé antonio magallén civera Desconectar (7] =
o5 mensajes se elim) asados 15 dias .
< Remitentes permitidos : [ (de [50] méx.) Mostrar: | 15 por pdgina
y
u 1-15de33 H4 FH
[] remitente Asunto Recibido ¥
18-ago-
[] beonde@t=a-cegos.es Real women love big dimensions 2008
9:23:55
18-ago-
[[] staciegallegos@artel.com un fant&azcute:stico bono de 400&suro: a todos los nuevos jugadores 2008
8:32:08
18-zgo-
[ romanboswell@seagate.com Daposite 400&eurs: an total y jusgue con 800&eurc: en el Euro Club Casino 2008
5:31:35 B
17-ago-
[ ritchie@iperweb.com NEWS. 2008
22:21:38
17-ago-
[] cpksprint@berncastie.ca.uk Wahrheit uber Georgien Konflikt 2008
17:30:57
17-ago-
[ catabasis@vifuller.com Autodesk 3D Studic Max 2008 2008
15:36:51
17-ago-
[] jdsbnormal@citylocal.co.uk Wahrheit uber Georgien Konflikt 2008
11:00:58
17-ago-
[ jennymontes@rocketmail.com Por cada uno de sus primeros 4 depfoscute;sitos usted recibirBascute; hasts 100Beuro; 2008 v
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2. Una vez en la zona de “remitentes permitidos” se pueden agregar y eliminar
manualmente los remitentes que han sido calificados como spam y que se

quieren permitir en el correo.

También se puede seleccionar la opcion (Al marcar los mensajes como “No
spam”, agregar el remitente a la lista aprobada.) para que al marcar un correo
como no spam, se agregue automaticamente el usuario de ese mensaje a

usuarios permitidos.

El limite de usuarios permitidos en esa lista ha sido fijado en 50

/= Cuarenienas - Windows Internet Explorer, E‘Elgl
@.\:/. - |g https:/{172.21,128,241:8446/initEug_Settings.imss V|@' Error de certificado | || X | | 2~
Archivo  Edicién  Yer Favoritos  Herramientas  Avuda & -
vk I@CUﬂfEﬂterﬁS l_l o - B d=by - |k Pagina - L Herramientas - =
Configuraciéon de la cuarentena Desconectsr (2]
Lista de remitentes permitidos
Los mensajes de estas direcciones de correo electrénico no se consideraran spam.
El nimere maxime de remitentes permitidos es de [50].
‘ Agregar
bradyexemptionbaxter@burntfriedman.com Eliminar
fnbookmark@bsv-raesfeld.de
hammond@jimkoonsauto.com
oufconsensus@betsbv.com
] Al marcar los mensa jes como "No spam®, agregar el remitente a la lista aprobada.
[ cuardar ][ cCancelar |
€D Irternst H100% T
Nota: Los mensajes con mas de 15 dias de antigliedad seran eliminados
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