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Declaracion de confidencialidad

La presente documentacion es propiedad de Diputacion Provincial de Teruel, tiene caracter
confidencial y no podra ser objeto de reproduccién total o parcial, tratamiento informatico ni
transmision de ninguna forma o por cualquier medio, ya sea electronico, mecanico, por
fotocopia, registro o cualquiera otro. Asimismo, tampoco podra ser objeto de préstamo, alquiler
o cualquier forma de cesién de uso sin el permiso previo y escrito de Diputacion Provincial de
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1.- Introduccion

A continuacion, se van a explicar todos los pasos necesarios para que un documento PDF, que
haya sido firmado por la Diputacion Provincial de Teruel, obtenga el reconocimiento de "Firma
valida".

Esta configuracion, solo se tendra que realizar la primera vez que se abra un documento de
estas caracteristicas. Una vez realizados todos los pasos, el origen de esta firma sera fiable y
valido para Acrobat Reader.
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2.- Confirmacion de la firma de la DPT en Acrobat
Reader

La primera vez que se abre con Acrobat Reader un fichero firmado por DPT, puede aparecer
un mensaje de aviso en la validacion de la firma.

Esto se debe a que no se ha realizado previamente una configuracion para que Acrobat confie
en esta fuente, es decir en la DPT.

L] pdfFirmado. pdf - Adobe Reader E'E”X'

Archivo  Edicion  Ver Documento  Herramienkas  Yentana  Avuda
=L B $ [ 0ed © @ [ |- 5| (] [ose ]

lz,'—' IHay al menos una firma que presenta pru:ublemas.l % Panel de firma
=

4 Torrevelilla Pagina 1 de 2

CACHGH TERT ACATYS I REISTR FECHA ¥ HCRd

INSTANCIA GENERAL

IS 1O ILERLIECACION DED /1S A T ESFSAG A

Apellicdas ¢ neambrs - Baron social AL RLL S
R L
EXPONE

EXPONGO

llustracién 1: Ejemplo de un PDF firmado por la DPT no reconocido por Acrobat Reader
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Siguiendo los siguientes pasos, se configurara la DPT como entidad certificadora dentro del

repositorio de certificados de Acrobat Reader.
Para ello:

» Hacer clic sobre el icono que indica "Validez desconocida".

llustracioén 2: Indicador de que la firma del
documento no es valida

» Acceder a "Propiedades de la firma".

Estado de validacian de la firma

b

confianza.

L. -| Lavalidez de la firma es DESCOMNOCIDA,

1% - Mo ha habido modificaciones en: Docurnento desde gue se firmd.
- La identidad del firmante es desconocida porque no se ha incluido en la lista de
identidades de confianza v ninguno de sus certificados principales es una identidad de

[ Sviso leqal. .. ]

E..E_rnpiedades de la firma. .. |

[ Cerrar

llustracion 3: Estado de validacién de la firma
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* A continuacioén, hacer clic en "Mostrar certificado".

X

Propiedades de la firma

IZI'J La validez de la Firma es DESCOMOCIDA,

-

Resumen |Du:ucumentu:u Firmante | Fecha v hora | Legal

Firmada par: |HCI@N PROVIMNCIAL DE TERUEL <informatica@dpteruel.es= E..[.ﬂ—..':'s':rar cerkificada, .. |

Mok |Nl:| disponible

Fecha: |2010/02/08 15:57:56 +02'00' Ubicacion:  [No disponible

Resumen de validez

L{‘Q Mo hia habido modificaciones en: Documento desde que se firma,

E_;{ La identidad del firmante es desconacida parque no s ha incluido en la liska de identidades
de confianza v ninguno de sus certificados principales es una identidad de confianza,

1, Lafechay hora de la firma proceden del reloj del equipo del firmante.

La firma se cred con la version Adobe Acrobat,

['-.-'gliu:lar Firrna ] [ Cerrar

llustracion 4: Propiedades de la firma
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» Dentro del “Visor de certificados”, en la pestaia “Confianza”, se debera hacer clic en
“Agregar entidades de confianza”.

Visor de certificados le

Este cuadro de didlogo le permite ver los detalles del certificado ¥ toda su cadena de emision. Los
detalles corresponden a la entrada seleccionada. Se estan mostrando varias cadenas de emision
porque ninguna de ellas se emitid por un anclaje de confianza.

DIPUITACION PROVINCIALL | Resumen | Detales | Revocacian || | Mormativas | Awviso legal

Este certificadn no es de confianza.

Configuracion de confianza

Firmar documentos o datos

Certificar documentos

certificado

Ejecukar Javascripts privilegiados incrustados en un docurnento

b4
b 4
%  Ejecutar contenida dindmico incrustade en un dacumenta
4
certificado

b 4

Realizar operaciones privilegiadas del siskema (red, impresion,
acceso a archivos, etc.)

Agregar identidades de confianza. .. ]

¢ | >

a La ruta del certificado seleccionado es valida.

La validacidn de la ruka v las comprobariones se realizaron el 20100405 10:57:54 +02'00°

llustracion 5: Visor de certificados

Sepuridad de Acrobat [z|

5i cambia la configuracion de confianza, necesitara validar de nuevo kodas las
! firmas para wer el cambio,

Mo es prudente confiar en certificados procedentes direckamente de un
documenta, éEstd sequro de que desea continuar?

[ Aceptar | [ Cancelar ]

llustracion 6: Panel de Seguridad de Acrobat

Pagina 9



« Tras aceptar la advertencia de Seguridad, se debera especificar la siguiente
informacion tal y como se muestra:

Importar configuracion de contactos [‘5—<|

Dekalles del certificado
Asunto:  DIPUTACION PROVIMCIAL DE TERUEL <informatica@dpterus es =
Emisor:  AC Camerfirma Express Corporate Server w3 <info@camerfirma.com s
Idso;  Firmar transaccion, Firmar documenta, Codificar claves, Codificar documento, Acuerdo de clave

Caducidad: 120012011 16:3%:01

Caonfianza |

El certificado utilizado para firmar un documento debe ser de un certificado raiz de confianza o
proceder de una raiz de confianza para que la walidacion de la firma se realice correctamente. La
comprobacian de revocacidn no se realiza en un certificado raiz de confianza o en uno supetior a
él.

Itilizar este certificado como raiz de confianza

5i la walidacion de firma se realiza correctamente, confie en este certificado:

Documentos certificados

Contenido dinamico
Javascripk privilegiado incrustada

[*]ioperaciones privilegiadas del siskema (red, impresion, acceso a archivos, ko,

[ Acepkar l [ Cancelar

llustracion 7: Configuracion de la importacion
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Propiedades de la firma

IZI'J La validez de la firma es DESCONOCIDA,

)

Resumen |Du:ucumentu:u Firmante | Fecha v hora || Leqgal

X)

Firmada par: |ACI@N PROVIMNCIAL DE TERUEL <informatica@dpteruel es > E..[.ﬂ—..':'s':rar certificado. . . |

Mok |I"-.I|:| disponible

Fecha: |[2010/02/24 14:29:23 +01'00° Uhicacion: Mo dispanible

Resumen de validez

L’E& Mo ha habido modificaciones en: Documento desde que se firmad,

1
i

de confianza v ninguno de sus certificados principales es una identidad de confianza.

=4 | 3 identidad del firmante es desconocida porque no se ha incluida en |a liska de identidades

1, Lafechay hora de la firma proceden del reloj del equipo del firmante.

La Firma se cred con la version Adobe Acrobat,

[ Yalidar firma l

[ Cerrar

llustracioén 8: Panel de propiedades de la firma

» Como se puede ver en la ilustracion: “La identidad del firmante es desconocida [...] ",
para hacer que sea valida, se debera hacer clic en “Mostrar Certificado”.

*  "Validar firma" y a continuacion en "Cerrar".
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» Al cerrar la ventana de "Propiedades de la firma" y volver al documento, se podra
observar que la DPT ya es aceptada.

L] pdfFirmado. pdf - Adobe Reader |Z||E|r5__(|

Archivo  Edicion  Ver Documento  Herramienktas Yentana Avuda

= o W[ faea @ @ 1o | ) [ [oce |
@ Firmado y todas |as firmas son validas, % Parel de firma

B By .
4 Torrevelilla Pagin 1 de 2

2

LR TR ACATYY I REGISTRO  FECHA T HIRA

feec - FiL Lot DR LIl TIPS FE A e p LY =

INSTANCIA GENERAL

VLIS O IERLIEICACICON DED /15 A T ESFSAG A

Apellicdas ¢ nembre © Baron social NI N
—_ e I B L
EXPONE
EXPONGO

Firma valda

llustracion 9: Ejemplo de un PDF firmado por la DPT reconocido por Acrobat

» Finalmente, la DPT quedara validada como fuente fiable y todos los documentos en
formato PDF que hayan sido firmados por ella, seran aceptados en el equipo
configurado.
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